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Allgemeine Geschaftsbedingungen fur die
Nutzung der All-in-One
Nachhaltigkeitsreportings- und Green
Controlling Software ENVORIA

Allgemeine Geschaftsbedingungen fiir entgeltliche Vertrage mit Financial Software Architects GmbH (im
Folgenden “FISA” oder “der Anbieter”)

Financial Software Architects GmbH, Rosa-Bavarese-Strafie 3, 80639 Miinchen, Deutschland, Amtsgericht
Miinchen, HRB 238979, Telefon: +49 89 9974 0901-0, E-Mail: info@FISA.io, Website: www.FISA.io

Die nachfolgenden Bedingungen gelten gegeniiber Unternehmern (im Folgenden ,der Vertragspartner”
genannt) im Sinne des § 14 des Biirgerlichen Gesetzbuches (BGB). Privatpersonen kdnnen sich nicht fir
die Nutzung der Vertragssoftware registrieren.
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1. Allgemeine Bestimmungen

1. Fisa hat die modular aufgebaute Software Envoria entwickelt zur kollaborativen Erfassung,
Berechnung, Verarbeitung und Aufbereitung von Anforderungen im Zusammenhang mit ESG
Unternehmensdaten (nachfolgend Software genannt). Module sind ,ESG Reporting”, ,EU-
Taxonomie”, ,Emissionsberechnung”, und ,Lieferkette”. Eine Beschreibung der allgemeinen
Funktionen der Software sowie der einzelnen Module im Besonderen befindet sich in Anlage A
Funktionsbeschreibung zu diesen Allgemeinen Geschaftsbedingungen fiir die Nutzung der Software,
im Folgenden ,,AGB“.

2. Die urheberrechtlich zu Gunsten des Anbieters geschiitzte Software ist eine webbasierte
Unternehmenssoftware fiir die Erstellung von Berichten in den genannten Themenbereichen.

3. Die zum Zeitpunkt der Annahme des Angebots geltenden AGB werden mit Annahme des Angebots
durch Unterschrift oder durch einfache Annahme in Textform oder schriftlich mit Bezugnahme auf
das Angebot zu mitgeltenden Vertragsdokumenten.

4. FISA behalt sich das Recht zur Anpassung und Aktualisierung der AGB vor. Zukiinftige Lieferungen
und Leistungen erfolgen auf Grundlage der jeweils giltigen AGB. Die jeweils gliltige Fassung ist
offentlich einsehbar unter:

5. Anpassungen und Aktualisierungen der AGB werden sachlich begriindet sowie dem Vertragspartner
schriftlich mitgeteilt. Die Frist fir Zustimmung oder Widerspruch des Vertragspartners betragt drei
Monate ab Mitteilung der Anpassung.

6. Von den AGB abweichende Vereinbarungen werden schriftlich festgehalten und haben Vorrang vor
den AGB.

7. Anderungen im vertraglich vereinbarten Leistungsumfang bediirfen der Zustimmung des
Vertragspartners durch einfache Annahme in Textform oder schriftlich mit Bezugnahme auf die
Anpassungsmitteilung.

2. Leistungen

1. Der Anbieter stellt dem Vertragspartner die Software als Lizenz (SaaS oder Software-as-a-Service) im
Umfang zur Verfiigung, der im Angebot schriftlich zusammengefasst wurde.

2. Der Anbieter steht dafiir ein, dass samtliche Leistungen frei von (Schutz-)Rechten Dritter sind und
insbesondere durch die Lieferung und Benutzung der Liefergegenstande Patente, Lizenzen oder
sonstige (Schutz-)Rechte Dritter nicht verletzt werden. Der Anbieter stellt den Vertragspartner von
samtlichen Ansprichen Dritter aus Schutzrechtsverletzungen frei.

3. Ort der Leistungserbringung (Cloud-Dienstleistungen) erfolgt ausschlieflich aus der Europdaischen
Union heraus. Durch eine Verdanderung der Leistungserbringungsorte auf Veranlassung des Anbieters
dirfen dem Vertragspartner und den Leistungsbeziehern weder unmittelbar noch mittelbar
zusatzliche Kosten oder Risiken entstehen. Sollten gleichwohl Mehrkosten entstehen, ersetzt der
Anbieter dem Vertragspartner bzw. den Leistungsbeziehern solche nachgewiesenen Mehrkosten.

4. Eine Verlagerung eines Leistungserbringungsortes in ein Land, das nicht Mitgliedsstaat der
Europaischen Union oder des Europaischen Wirtschaftsraumes ist, ist ausgeschlossen, soweit nicht
explizit abweichend vereinbart.

5. Der Anbieter bindet sich fir den auf dem Angebot genannten Zeitraum an das Angebot.

6. Das Angebot beinhaltet ein raumlich und zeitlich unbeschranktes einfaches Nutzungsrecht an der
Software, solange das Vertragsverhaltnis besteht.

7. Anpassungen des Umfangs sind monatlich nach schriftlichem Angebot und Annahme maglich. Der
Zeitpunkt der Inbetriebnahme wird zwischen Anbieter und Vertragspartner abgestimmt.

8. Der Anbieter stellt den Zugang zur Software in seinem Verfligungsbereich — ab Schnittstelle
Rechenzentrum zum Internet — zur Verfligung.

9. Der Leistungsumfang, die Beschaffenheit, der Verwendungszweck und die Einsatzbedingungen der
Software und Leistungen ergeben sich aus der Leistungsbeschreibung in Anlage A Funktionalitat.
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11.
12.

13.

14.

15.

Der Anbieter entwickelt laufend aktualisierte Versionen der Software, im Folgenden ,, Updates”.
Updates werden dem Vertragspartner geblhrenfrei zur Verfligung gestellt.

Informationen (iber Updates und entsprechende Nutzungshinweise lGbermittelt der Anbieter auf
elektronischem Wege.

Fisa bietet dem Vertragspartner zur Unterstitzung der Inbetriebnahme zusatzliche Dienstleistungen
verschiedener Art an. Hierzu gehdren beispielsweise Anwenderschulungen zur Nutzung der Software
sowie fachliche Workshops zu den Inhalten der oben genannten Themenbereiche.

Soweit nicht anders vereinbart, gelten fir zusatzliche Dienstleistungen, die unter Ziff. 3 Verglitung
festgesetzten Konditionen.

Leistungen, die lber die Leistungsbeschreibung in Angebot und AGB hinausgehen, bedirfen einer
gesonderten Vereinbarung.

. Vergutung

Der Vertragspartner vergiitet die Bereitstellung der Software einschlielich der Aktualisierungen
entsprechend der im Angebot festgesetzten Lizenzgebihr.

Die Lizenzgebuhr ist fallig ab dem Tag der Liveschaltung oder ersten Buchung.

Vergitungen sind grundsatzlich Netto-Preise zuzlglich gesetzlich anfallender Umsatzsteuer. Bei
grenzibergreifenden Transaktionen gilt die Steuerschuldnerschaft des Leistungsempfangers
(Reverse-Charge Verfahren).

Alle Rechnungen sind nach Zugang frei Zahlstelle ohne Abzug zu zahlen, sofern nicht anders
vereinbart.

Zusatzliche Dienstleistungen Uber die Leistungsbeschreibung hinaus werden nach Genehmigung
durch den Vertragspartner entsprechend der vereinbarten Satze in Rechnung gestellt.

Reisekosten werden nach individueller Genehmigung durch die Vertragspartner in Hohe der
anfallenden Kosten in Rechnung gestellt. Die Abrechnung erfolgt zu Beginn des Folgemonats.
Reisezeiten werden zur Hélfte als Arbeitszeit angerechnet.

Der Anbieter kann Verglitungen fiir Softwarelizenz und Dienstleistungen friihestens 24 Monate nach
Vertragsabschluss erh6hen, soweit sich die Aufwande erhohen, bspw. wegen steigender Lohnkosten.
Weitere Erhéhungen kénnen frithestens 12 Monate nach dem letzten Wirksamwerden erfolgen. Eine
Erhéhung wird drei Monate nach Ankiindigung wirksam.

Vereinbarte Aufwandsnachweise gelten als genehmigt, soweit der Vertragspartner nicht innerhalb
von 21 Tagen nach Erhalt detailliert schriftlich widerspricht und der Anbieter im Aufwandsnachweis
auf die Genehmigungsfiktion hingewiesen hat.

Nutzungsumfang

Die unter Ziffer 2 definierten Leistungen dirfen nur durch den Vertragspartner und dessen
verbundenen Unternehmen verwendet werden. Der Vertragspartner darf wahrend der Laufzeit des
Vertrages auf die Software mittels Telekommunikation (Uber das Internet) zugreifen und mittels
eines Browsers oder einer anderen geeigneten Anwendung die mit der Software verbundenen
Funktionalitaten vertragsgemal nutzen.

Darliberhinausgehende Rechte, insbesondere an der Software oder den ggf. bereitgestellten
Infrastrukturleistungen im jeweiligen Rechenzentrum erhalt der Vertragspartner nicht. Jede
weitergehende Nutzung bedarf der vorherigen schriftlichen Zustimmung des Anbieters.

Der Vertragspartner darf die Software insbesondere nicht iber den vereinbarten Nutzungsumfang
hinaus in Anspruch nehmen oder von Dritten nutzen lassen oder sie Dritten zugédnglich machen (mit
Ausnahme der verbundenen Unternehmen). Insbesondere ist es dem Vertragspartner nicht
gestattet, die Software oder Teile davon zu vervielfaltigen, zu verauBern oder zeitlich begrenzt zu
Uiberlassen, zu vermieten oder zu verleihen.
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4.

Der Anbieter ist berechtigt, angemessene technische MalRnahmen zum Schutz vor einer nicht
vertragsgemaRen Nutzung zu treffen. Der vertragsgemale Einsatz der Leistungen darf dadurch nicht
mehr als nur unwesentlich beeintrachtigt werden.

Im Falle eines vertragswidrigen Uberschreitens des Nutzungsumfangs durch einen Nutzer des
Vertragspartners oder im Falle einer unberechtigten Nutzungsiiberlassung durch den
Vertragspartner hat der Vertragspartner dem Anbieter auf Verlangen unverziiglich samtliche ihm
verfligbaren Angaben zur Geltendmachung der Anspriiche wegen der vertragswidrigen Nutzung zu
machen, insbesondere Name und Anschrift des unberechtigten Nutzers.

Der Anbieter kann die Zugangsberechtigung des Vertragspartners widerrufen und/ oder den Vertrag
kiindigen, wenn der Vertragspartner gegen Regelungen zum Schutz vor unberechtigter Nutzung
verstoRt. Damit verbunden kann der Anbieter den Zugriff auf die vertraglichen Leistungen
unterbrechen bzw. sperren.

Der Anbieter hat dem Vertragspartner vorher grundsatzlich eine angemessene Nachfrist zur Abhilfe
zu setzen. Der alleinige Widerruf der Zugangsberechtigung gilt nicht zugleich als Kindigung des
Vertrages. Den Widerruf der Zugangsberechtigung ohne Kiindigung kann der Anbieter nur fiir eine
angemessene Frist, maximal 6 Wochen, aufrechterhalten.

Der Anspruch des Anbieters auf eine Verglitung fiir die Gber die vereinbarte Nutzung hinausgehende
Nutzung bleibt unberihrt.

Der Vertragspartner hat einen Anspruch auf Wiedereinrdumung der Zugangsberechtigung und der
Zugriffsmoglichkeit, nachdem er nachgewiesen hat, dass er die vertragswidrige Nutzung eingestellt
und eine zukiinftige vertragswidrige Nutzung unterbunden hat.

. Verfugbarkeit

Die bereitgestellten Leistungen miissen mit einer Verflgbarkeit von 99,8% bereitstehen.
Ausgenommen davon sind Storungen, die der Anbieter nicht zu vertreten hat und angekiindigte oder
explizit abgesprochene Wartungen.

Bei einer nur unerheblichen Minderung der Tauglichkeit der Leistungen zum vertragsgemafien
Gebrauch beschranken sich die Anspriiche des Vertragspartners wegen Mangeln auf Nacherfillung
einschlieRlich  Stérungsmanagement gemdaR Ziff. 8 sowie auf Minderung. Die
verschuldensunabhangige Haftung des Anbieters wegen Mangeln, die bereits zum Zeitpunkt des
Vertragsschlusses vorhanden waren, ist ausgeschlossen.

Sollte die Leistung fiir mehr als 24 Stunden nicht verfiigbar sein, ist der Anbieter dazu verpflichtet,
die vom Vertragspartner benotigen Daten und Dokumente (ber eine verschliisselte Verbindung in
einem geeigneten Dateiformat (Excel, CSV, PDF) zu liefern.

Pflichten des Vertragspartners

Der Vertragspartner hat die ihm bzw. den Nutzern zugeordneten Zugangsberechtigungen sowie
Identifikations- und Authentifikationsinformationen vor dem Zugriff durch Dritte zu schiitzen. Die
Weitergabe an Unberechtigte ist untersagt.

Der Vertragspartner ist verpflichtet, den Anbieter von samtlichen Anspriichen Dritter aufgrund von
Rechtsverletzungen freizustellen, die auf einer rechtswidrigen Verwendung der Software durch den
Vertragspartner beruhen oder mit seiner Billigung erfolgen. Erkennt der Vertragspartner, dass ein
solcher Verstol} droht, besteht die Pflicht zur unverziglichen Unterrichtung des Anbieters.

Der Vertragspartner hat die Moglichkeit, nicht die Verpflichtung, vom Anbieter zur Verfligung
gestellte optionale Angebote zu nutzen, um seine Daten zusatzlich in einem origindren
Verantwortungsbereich des Anbieters zu sichern.
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7. Vertragswidrige Nutzung, Schadensersatz

1. Firjeden Fall,in dem unberechtigt eine vertragsgegenstandliche Leistung im Verantwortungsbereich
des Vertragspartners in Anspruch genommen wird, hat der Vertragspartner jeweils Schadensersatz
in Hohe derjenigen Verglitung zu leisten, die fiir die vertragsgemaRe Nutzung im Rahmen der fir
diese Leistung geltenden Mindestvertragsdauer angefallen waére.

2. Der Nachweis, dass der Vertragspartner die unberechtigte Nutzung nicht zu vertreten hat oder kein
oder ein wesentlich geringerer Schaden vorliegt, bleibt dem Vertragspartner vorbehalten. Der
Anbieter bleibt berechtigt, einen weitergehenden Schaden geltend zu machen.

8. Storungsmanagement

1. Der Anbieter wird Stérungsmeldungen des Vertragspartners entgegennehmen, den vereinbarten
Stérungskategorien (Ziffer 8.3) zuordnen und anhand dieser Zuordnung die MaBnahmen gemafR
dieser Ziffer zur Analyse und Bereinigung von Stérungen durchfihren.

2. Der Anbieter wird wahrend seiner lGblichen Geschaftszeiten ordnungsgemafie Stérungsmeldungen
des Vertragspartners entgegennehmen und jeweils mit einer Kennung versehen. Auf Anforderung
des Vertragspartners bestatigt ihm der Anbieter den Eingang einer Storungsmeldung unter
Mitteilung der vergebenen Kennung.

3. Die lblichen Geschéftszeiten des Anbieters sind werktags (Montag bis Samstag) von 9 bis 17 Uhr
Mitteleuropadische Normalzeit (CET/ UTC+1) bzw. Mitteleuropdische Sommerzeit (CEST/ UTC+2), mit
Ausnahme von gesetzlichen Feiertagen der Bundesrepublik Deutschland.

4. Soweit nichts anderes vereinbart wird der Anbieter entgegengenommene Stérungsmeldungen nach
erster Sichtung einer der folgenden Kategorien zuordnen:

a. Schwerwiegende Storung

Die Storung beruht auf einem Fehler der vertragsgegenstandlichen Leistungen, der die Nutzung
der Software unmoglich macht oder nur mit schwerwiegenden Einschriankungen erlaubt. Der
Vertragspartner kann dieses Problem nicht in zumutbarer Weise umgehen und deswegen
unaufschiebbare Aufgaben nicht erledigen.

b. Sonstige Storung

Die Storung beruht auf einem Fehler der vertragsgegenstandlichen Leistungen, der die Nutzung
der Software durch den Vertragspartner mehr als nur unwesentlich einschrankt, ohne dass eine
schwer-wiegende Storung vorliegt.

c. Sonstige Meldung

Stérungsmeldungen, die nicht in die Kategorien a) und b) fallen, werden den sonstigen
Meldungen zugeordnet. Sonstige Meldungen werden vom Anbieter nach Vereinbarung
behandelt.

5. Die Service und Reaktionszeiten innerhalb der Betriebszeiten sind folgende:

KATEGORIEN DER STORUNGSMELDUNGEN STUNDEN NACH EINGANG DER MELDUNG FUR DIE BEARBEITUNG
DES PROBLEMS

SCHWERWIEGENDE STORUNG 8 Stunden (Werktag)

SONSTIGE STORUNG 16 Stunden (Werktag)

SONSTIGE MELDUNG 24 Stunden (Werktag)

6. Vorgehen bei Stérungen
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Bei Meldungen (iber schwerwiegende Stérungen und sonstige Storungen, wird der Anbieter mit
Reaktionszeiten innerhalb von 8 Stunden bis zu 16 Stunden (Werktag) anhand der vom
Vertragspartner mitgeteilten Umstande MalRinahmen einleiten. Der Anbieter wird

a. Die Storungsursache lokalisieren.

b. Alle ihm zumutbaren MalBhahmen zur weitergehenden Analyse und zur Bereinigung der
mitgeteilten Stérung unverziiglich veranlassen.

c. BeiDrittsoftware — die Stérungsmeldung zusammen mit Analyseergebnissen dem Vertreiber
oder Hersteller der Drittsoftware unverziiglich libermitteln mit der Bitte um Abhilfe.

d. Dem Vertragspartner unverziglich mitteilen, wenn sich die mitgeteilte Stérung nach erster
Analyse nicht als Fehler der vertragsgegenstandlichen Leistungen, insbesondere der
bereitgestellten Software, darstellt.

e. Den Vertragspartner Uber vorliegende Malnahmen zur Umgehung oder Bereinigung des
Fehlers der Software sowie Uber die voraussichtliche Dauer deren Umsetzung unverziiglich
informieren. Dazu zdhlen Handlungsanweisungen an den Vertragspartner zur Umsetzung
von Korrekturen der Softwarekonfiguration.

f. Der Vertragspartner wird solche MaBnahmen zur Umgehung oder Bereinigung von
Storungen unverziglich ibernehmen und dem Anbieter bei deren Einsatz etwa verbleibende
Storungen unverziglich erneut melden.

In jedem Fall muss eine Storung ungeachtet ihrer Schwere innerhalb einer angemessenen Zeitspanne
behoben werden.

7. Wenn eine Ursache, die der Anbieter nicht zu vertreten hat, einschlieflich Streik oder Aussperrung,
die Leistungserbringung oder Termineinhaltung beeintrachtigt (,Stérung”), verschieben sich die
Termine um die Dauer der Storung, erforderlichenfalls einschlieBlich einer angemessenen
Wiederanlaufphase.

8. Die Vertragspartner vereinbaren einander Uber Ursache und voraussichtliche Dauer einer im
jeweiligen Bereich aufgetretenen Storung schnellstmaoglich zu unterrichten.

9. Datenschutz und Auftragsverarbeitung nach DSGVO

1. Nachfolgende Absatze finden entsprechend Art. 28 (3) d) der DSGVO auf alle Tatigkeiten Anwendung,
bei denen Mitarbeiter des Anbieters oder durch ihn beauftragte Unterauftragnehmer
(Subunternehmen) personenbezogene Daten des Vertragspartners verarbeiten.

2. Die verwendeten Begriffe sind entsprechend ihrer Definition in der Datenschutz-Grundverordnung
zu verstehen (gem. Art. 4 DSGVO). In diesem Sinne ist der Vertragspartner im folgenden Abschnitt
der ,Verantwortliche”, der Anbieter der ,Auftragsverarbeiter”.

3. Gegenstand und Kategorie der Verarbeitung sind Vertragsverhaltnisse des Verantwortlichen mit
Dritten. Hierbei konnen Kontaktdaten, Adressdaten und indirekte Identifikationsmerkmale enthalten
sein.

4. Die Verarbeitung dient dem Zweck der Erfassung und Speicherung der unter Ziffer 1 genannten
Daten.

5. Eine Offenlegung oder Ubermittlung der Daten erfolgt ausschlieRlich an den Verantwortlichen.
Auskilinfte an Dritte oder den Betroffenen darf der Auftragsverarbeiter nur nach vorheriger
Zustimmung durch den Verantwortlichen erteilen. Direkt an ihn gerichtete Anfragen wird er
unverziglich an den Verantwortlichen weiterleiten.

6. Unter Anlage B DatensicherheitsmafSnahmen werden die vom Auftragsverarbeiter ergriffenen
DatensicherheitsmaRnahmen entsprechend Art. 28 (3) c) DSGVO dargestellt.

7. Der Auftragsverarbeiter teilt dem Verantwortlichen Verletzungen des Schutzes personenbezogener
Daten unverziiglich mit. Auch begriindete Verdachtsfalle hierauf sind mitzuteilen. Die Mitteilung hat
spatestens innerhalb von 24 Stunden ab Kenntnis des Auftragsverarbeiters vom relevanten Ereignis
an eine vom Verantwortlichen benannte Adresse zu erfolgen. Sie muss mindestens folgende
Angaben enthalten:

Financial Software Architects GmbH

Amtsgericht Miinchen, HRB 238979
Rosa-Bavarese-Stralle 3 E-Mail: info@fisa.io GF: Sven Schubert, Stefan Siemers,
80639 Minchen Website: www.fisa.io Thimo Brinkmann, Julian Gébel



Allgemeine Geschaftsbedingungen AGB Envoria (2023-08) Seite 7 von 14

10.
11.

12.

13.

10.

a. Eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit
moglich mit Angabe der Kategorien und der ungefahren Zahl der betroffenen Personen, der
betroffenen Kategorien und der ungefdahren Zahl der betroffenen personenbezogenen
Datensatze;

b. Den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen
Anlaufstelle fir weitere Informationen;

c. Eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten;

d. Eine Beschreibung der vom Auftragsverarbeiter ergriffenen oder vorgeschlagenen
Malnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls MaRnahmen zur Abmilderung ihrer moglichen nachteiligen Auswirkungen

Der Auftragsverarbeiter verpflichtet sich, bei der Verarbeitung die Vertraulichkeit streng zu wahren.
Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten kénnen, haben sich
schriftlich zur Vertraulichkeit zu verpflichten, soweit sie nicht bereits gesetzlich einer einschlagigen
Geheimhaltungspflicht unterliegen.

Die Speicherung der Daten erfolgt ausschliellich auf dem Gebiet der Bundesrepublik Deutschland
und in ISO 27001 zertifizierten Rechenzentren. Die Verbindung zwischen den Servern und Klienten
wird ausnahmslos verschliisselt (z.B. SSL / HTTPS).

Die Dauer der Verarbeitung entspricht der Dauer des Vertragsverhéltnisses (gemaR Ziffer 11.)

Es werden keine besonderen Daten gem. Art. 9 (1) DSGVO gespeichert. Besondere Daten sind unter
anderem Informationen Uber die ethnische Herkunft, politische Meinungen und Gesundheitsdaten.
Im Rahmen des Auftrags verarbeitete Daten wird der Auftragsverarbeiter nur entsprechend der
getroffenen vertraglichen Vereinbarung oder nach Weisung des Verantwortlichen berichtigen,
|6schen oder sperren. Den entsprechenden Weisungen des Verantwortlichen wird der
Auftragsverarbeiter jederzeit und auch lGber die Beendigung dieses Vertrages hinaus Folge leisten.
Der Auftragsverarbeiter sichert zu, dass die bei ihm zur Verarbeitung eingesetzten Personen vor
Beginn der Verarbeitung mit den relevanten Bestimmungen des Datenschutzes und dieses Vertrags
vertraut gemacht wurden. Entsprechende Schulungs- und SensibilisierungsmaRnahmen sind
angemessen regelmaRig zu wiederholen. Der Auftragsverarbeiter tragt dafir Sorge, dass zur
Auftragsverarbeitung eingesetzte Personen hinsichtlich der Erfiillung der Datenschutzanforderungen
laufend angemessen angeleitet und Gberwacht werden.

Ansprechstelle

Der Anbieter richtet eine Ansprechstelle fir den Vertragspartner ein (Telefon und E-Mail). Diese
Stelle bearbeitet die Anfragen des Vertragspartners im Zusammenhang mit den technischen
Einsatzvoraussetzungen der bereitgestellten Software sowie zu Nutzungsumfang, Verfligbarkeit,
Stérungen und weiteren funktionalen Aspekten.

Voraussetzung fiir die Annahme und Bearbeitung von Anfragen ist, dass der Vertragspartner
gegeniber dem Anbieter fachlich und technisch entsprechend qualifiziertes Personal benennt, das
intern beim Vertragspartner mit der Bearbeitung von Anfragen der Anwender der bereitgestellten
Software beauftragt ist.

Der Vertragspartner ist verpflichtet, nur Gber dieses dem Anbieter benannte Personal Anfragen an
die Ansprechstelle zu richten und dabei vom Anbieter gestellte Formulare zu verwenden.

Der Vertragspartner darf das benannte Personal jederzeit aktualisieren. Die Ansprechstelle nimmt
Anfragen per E-Mail und Telefon wahrend der lblichen Geschaftszeiten des Anbieters entgegen. Die
Ansprechstelle wird ordnungsgemaRe Anfragen im Uiblichen Geschéaftsgang bearbeiten und soweit
moglich direkt beantworten.

Die Ansprechstelle kann zur Beantwortung auf dem Vertragspartner zugangliche Dokumentationen,
Informationstitel und sonstige Ausbildungsmittel fiir die bereitgestellte Software verweisen.
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6. Soweit eine Beantwortung durch die Ansprechstelle nicht oder nicht zeitnah moglich ist, kann der
Anbieter — soweit dies ausdriicklich vereinbart ist — die Anfrage zur Bearbeitung an kostenpflichtige
Subunternehmen weiterleiten, insbesondere Anfragen zu nicht vom Anbieter hergestellter Software.

7. Weitergehende Leistungen der Ansprechstelle, etwa andere Ansprechzeiten und -fristen sowie
Rufbereitschaften oder Einsdtze des Anbieters vor Ort beim Vertragspartner sind vorab ausdriicklich
zu vereinbaren und unterliegen ggf. den unter Ziffer 3. (Vergiitung) genannten Konditionen.

11. Vertragslaufzeit und Vertragsbeendigung

1. Die Vertragslaufzeit betragt zwolf Monate ab dem vereinbarten Beginn der Zusammenarbeit. Der
Vertrag kann von beiden Seiten mit einer Frist von vier Wochen zum Ende der Vertragslaufzeit
gekindigt werden. Wahrend dieser Laufzeit ist eine vorzeitige ordentliche Kiindigung seitens des
Anbieters ausgeschlossen.

2. Sofern keine ordentliche Kiindigung erfolgt, verlangert sich die Zusammenarbeit um weitere zwolf

Monate. Das Recht jedes Vertragspartners zur auBerordentlichen Kiindigung aus wichtigem Grund

bleibt unberihrt.

Jede Kiindigungserklarung bedarf zu ihrer Wirksamkeit der Schriftform.

4. Der Vertragspartner wird rechtzeitig vor Beendigung des Vertrages seine Datenbestdande
eigenverantwortlich exportieren und sichern. Stamm-, Bewegungsdaten und Datei-Export-
Funktionen (fiir Dateianhdnge) werden zu diesem Zweck durch den Anbieter bereitgestellt. Auf
Wunsch wird der Anbieter den Vertragspartner unterstitzen.

5. Eine Zugriffsmoglichkeit des Vertragspartners auf diese Datenbestiande wird nach Beendigung des
Vertrages fiir weitere 6 Monate sichergestellt. Die Auftragsverarbeitung (gem. DSGVO) wird bis dahin
fortgefihrt.

w

12. Fertigstellung und Abnahme

1. Fertigstellung, Abnahme und weitere Termine werden die Parteien gesondert vereinbaren.

2. Bei der Abnahme Uberprift der Vertragspartner, ob alle in der Leistungsbeschreibung enthaltenen
Funktionen vorliegen.

3. Falls Méngel vorliegen, ist der Vertragspartner berechtigt, die Abnahme zu verweigern und zur
Behebung der im Abnahmeprotokoll aufgefiihrten Mangel aufzufordern.

4. Sofern eine Behebung samtlicher Mangel nicht innerhalb eines angemessenen Zeitraumes — im
Zweifel vier Wochen — erfolgt, werden sich die Parteien Uber eine einvernehmliche Losung
verstandigen. Sofern dies nicht innerhalb von zwei Wochen ab Aufnahme der Verhandlungen gelingt,
ist der Vertragspartner berechtigt, vom Vertrag zurlickzutreten.

5. Im Rahmen der Softwareimplementierungen als Projekte behalten wir uns vor, qualifizierte
Partnerunternehmen in die Projektdurchfiihrung einzubeziehen. Eingesetzte Partnerunternehmen
werden sorgfaltig ausgewahlt und arbeiten in enger Abstimmung mit den Kunden zur
Gewahrleistung reibungsloser Integration und erfolgreicher Projektumsetzungen.

Die Auswahl des Partnerunternehmens erfolgt in enger Abstimmung mit dem Kunden.

13. Leistungsschutz

1. Der Vertragspartner kann wegen Mangeln nur aufrechnen oder Zahlungen zuriickbehalten, soweit
ihm tatsachlich Zahlungsanspriiche wegen Sach- oder Rechtsmangeln der Leistung zustehen. Wegen
sonstiger Mangelanspriiche kann der Vertragspartner Zahlungen nur zu einem unter
Bericksichtigung des Mangels verhaltnismalRigen Teil zuriickbehalten. Der Vertragspartner hat kein
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Zuriickbehaltungsrecht, wenn sein Mangelanspruch verjahrt ist. Im Ubrigen kann der
Vertragspartner nur mit unbestrittenen oder rechtskraftig festgestellten Forderungen aufrechnen
oder eine Zurilickbehaltung austiben.

2. Der Anbieter ist berechtigt, fiir die Dauer eines Zahlungsverzugs des Vertragspartners diesem die
weitere Nutzung der Leistungen zu untersagen. Dieses Recht kann der Anbieter nur nach Ablauf einer
angemessenen Frist (mindestens 14 Tage) zur Zahlung und nur fiir einen angemessenen Zeitraum
geltend machen, in der Regel hochstens fiir drei Monate. Darin liegt kein Ricktritt vom Vertrag.
§ 449 Abs. 2 BGB bleibt unberihrt.

3. Geben der Vertragspartner oder dessen Abnehmer die Leistungen zurlick, liegt in der
Entgegennahme der Leistungen kein Ricktritt des Anbieters, auRer er hat den Riicktritt ausdriicklich
erklart.

4. Beidauerhaftem wirtschaftlichem Unvermogen des Vertragspartners seine Pflichten gegenliber dem
Anbieter zu erfillen, kann der Anbieter bestehende Austauschvertrage mit dem Vertragspartner
durch Ricktritt, Dauerschuldverhiltnisse durch Kiindigung fristlos beenden, auch bei einem
Insolvenzantrag des Vertragspartners. § 321 BGB und § 112 InsO bleiben unberiihrt. Der
Vertragspartner wird den Anbieter friihzeitig schriftlich Giber eine drohende Zahlungsunfahigkeit
informieren.

5. Feste Leistungstermine sollen ausschliefllich ausdriicklich in dokumentierter Form vereinbart
werden. Die Vereinbarung eines festen Leistungstermins steht unter dem Vorbehalt, dass der
Anbieter die Leistungen seiner jeweiligen Vorlieferanten rechtzeitig und vertragsgemald erhalt.

14. Zusammenarbeit und Mitwirkungspflichten

1. DerVertragspartner wird den Anbieter bei Priifung und Geltendmachung von Anspriichen gegeniiber
Dritten im Zusammenhang mit der Leistungserbringung nach eigenem Ermessen auf Anforderung
unterstitzen. Dies gilt insbesondere fur Rickgriffsanspriiche des Anbieters gegen Vorlieferanten.

2. Den Vertragspartnern ist bekannt, dass eine elektronische und unverschliisselte Kommunikation (z.B.
per E-Mail) mit Sicherheitsrisiken behaftet ist. Bei dieser Art der Kommunikation werden sie daher
keine Anspriche geltend machen, die durch das Fehlen einer Verschlisselung begriindet sind, auRer
zuvor eine Verschlisselung vereinbart worden ist.

15. Vertraulichkeit

1. Die Vertragspartner verpflichten sich zur Geheimhaltung samtlicher Informationen,
Wahrnehmungen und Unterlagen, die zur geschaftlichen Geheimsphdre der Vertragspartner
gehoren (vertrauliche Informationen), von denen sie in Ausliibung ihrer Tatigkeit Kenntnis erhilt.

2. Als vertraulich gelten insbesondere:

a. Informationen, die als vertraulich gekennzeichnet sind.
b. Informationen, die selbst ohne Vertraulichkeitskennzeichnung
i. die technische Organisation und technische Einrichtung der Vertragspartner, deren
Finanz- und aktuelle Daten, Preisgestaltung, Produktentwicklung u. a. betreffen.
ii. Personaldaten sowie alle Arten von Geschéaftsbeziehungen der Vertragspartner mit
Dritten, sowie die aktuellen oder ehemaligen Geschaftspartner betreffen.
c. Informationen, die ohne spezifisches Fachwissen als vertraulich erkennbar sind.

3. Bei Zweifeln, ob Informationen vertraulich sind, besteht eine gegenseitige Konsultationspflicht der
Vertragspartner.

4. Die Vertragspartner werden diese Verpflichtungen auch ihren Mitarbeitern und eventuell
eingesetzten Dritten auferlegen.
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5. Eine  Weitergabe von vertraulichen Informationen an Dritte ist vorbehaltlich
gesetzlicher/hoheitlicher Herausgabepflichten oder vorheriger schriftlicher Genehmigung durch die
Vertragspartner nicht erlaubt.

6. Die Pflicht zur Geheimhaltung besteht nach Beendigung der Tatigkeit flr die Vertragspartner im
bisherigen Umfang weiter.

16. Schlussbestimmungen

1. Samtliche Vereinbarungen, die eine Anderung, Erginzung oder Konkretisierung dieser AGB
beinhalten, sowie besondere Zusicherungen, Garantien und Abmachungen sind schriftlich
niederzulegen. Garantien sind nur dann als Garantien im Rechtssinne zu qualifizieren, wenn sie
ausdriicklich als Garantie bezeichnet sind.

2. Werden Erkldarungen, Ergdanzungen, Konkretisierungen, Zusicherungen und/oder Garantien von
Vertretern von FISA erklart, sind sie nur dann verbindlich, wenn FISA hierfiir schriftliche Zustimmung
erteilt.

3. Im Falle von Widerspriichen zwischen diesem AGB und dem Angebot geht das Angebot vor.

4. Entgegenstehende oder von diesen AGB abweichende Bedingungen, welche nicht vom Anbieter
stammen, werden nicht anerkannt, es sei denn, es erfolgt eine ausdriickliche dahingehende
schriftliche Vereinbarung mit dem Anbieter. Diese AGB gelten auch dann, wenn der Anbieter in
Kenntnis entgegenstehender oder von diesen Bedingungen abweichender Bedingungen des Kunden
Leistungen vorbehaltlos ausfiihrt.

5. Die Vertragspartner vereinbaren hinsichtlich samtlicher aus diesem Vertragsverhaltnis
resultierender Rechtsbeziehungen die Anwendung des Rechts der Bundesrepublik Deutschland
unter Ausschluss des UN-Kaufrechtes.

6. AusschlielRlicher Gerichtsstand fir alle Rechtsstreitigkeiten aus und in Zusammenhang mit diesem
Vertrag ist Miinchen.

7. Sollte eine Regelung dieser AGB unwirksam sein oder werden, so wird dadurch die Giltigkeit im
Ubrigen nicht beriihrt. Der Anbieter ist im Rahmen des Zumutbaren nach Treu und Glauben
berechtigt, unwirksame Bestimmungen durch Anpassung und Aktualisierung der AGB zu ersetzen,
sofern dadurch keine wesentliche Anderung herbeigefiihrt wird.

8. Mit Unterzeichnung des Vertrags und Zustimmung zu diesen AGB erhilt der Anbieter das Recht, den
Unternehmensnamen und das Unternehmenslogo des Vertragspartners als Referenz in schriftliche
und  elektronische Dokumente  zu integrieren  sowie  im Rahmen  externer
KommunikationsmalRnahmen (z.B. Website, Prasentationen oder LinkedIn) zu veroffentlichen. Die
Zustimmung kann vom Vertragspartner jederzeit widerrufen werden.
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Anlage A Funktionsbeschreibung (Stand: siehe Kopfzeile)

ESG Reporting

Manuelle Eintragung und Verwaltung von Kennzahlen

Teil- und vollautomatischer Import von Daten in Kennzahlen aus Spreadsheets und Vor-Systemen
Anpassung der Kennzahlenstruktur ohne Programmieraufwand (Hinzufigen von neuen Kennzahlen)
Aufgabenmanagement zur Verwaltung von Verantwortlichkeiten und Stati (mit Bezug zu Kennzahlen)
Informationen und Guidance zu Kennzahlen des angewandten Standards (z.B. GRI, ESRS, SFRS S, etc.)
Konsolidierung von Werten unterschiedlicher Gesellschaften bzw. Bereiche

Eintragungen in Fremdwahrungen und Umrechnung aller Werte

Nutzung von Formel-Feldern zur automatischen Berechnung von Kennzahlen

Anhangen von Dokumenten (Nachweise, Rechnungen, etc.) an Kennzahlen

Freigabe- und Anreicherungsprozess mit 4-Augen-Prinzip je Kennzahl

Individuelle Erstellung von Analysen zu allen eingegebenen Kennzahlen (verschiedene Diagrammtypen)
Automatisches Update der Analysen bei Verdnderung der zugrunde liegenden Kennzahlen
Vergleich von verschiedenen Kennzahlen oder gleichen Kennzahlen tber Jahre bzw. Reporting-Zeitraume hinweg (z.B.

Vergleich von 2022 und 2021)

CBERICHTERSTELLUNG
Kollaborative Erstellung von Reports mit Word-Bearbeitungs-Funktionalitat

Export der Reports in Word- und PDF-Format (weitere Formate moglich)

Einfigen von Kennzahlen und Analysen/Diagrammen aus dem Datenmanagement (mit automatischer Aktualisierung)
Gleichzeitiges Erstellen von unterschiedlichen Report-Formaten fir den gleichen Zeitraum (z.B. GRI, ESRS, SFRS S, etc.)

Nutzer- und Rollenmanagement (z.B. zur Trennung von Vertragsbearbeitung und Freigabe)

Verwaltung verschiedener Organisationsebenen (Zugriff von Nutzern kann auf einzelne Organisationseinheiten
beschrankt werden)

Sprachpaket Deutsch und Englisch (Standard), weitere Sprachen auf Anfrage

Online-Benutzerhandbuch und Online-IT-Systemdokumentation

Test-System (Private Cloud) zur Prifung und Freigabe von Prozessanpassungen und Fehlerbehebungen

2nd und 3rd Level Support an Werktagen von 9 - 17 Uhr
Zeitnahe Fehlerbehebung mit Reaktionszeiten gemal Support-Vertrag
Software-Updates zur Anpassung an Anderungen der zur Verfiigung gestellten Standards

EU Taxonomie

CDATENMANAGEMENT
Pflege von Geschaftsaktivitaten / Wirtschaftsaktivitaten

Klassifizierung der Geschaftsaktivitdten mittels NACE Codes Uber mit Volltextsuche

Mapping von EU Taxonomie Aktivitaten tiber eine Volltextsuche, mit automatischer Vorschlagsfunktion
Bewertungsmaoglichkeit mit den Kriterien der EU Taxonomie zu jeder Taxonomie Aktivitat

Moglichkeit zur Pflege von Begriindungen

Moglichkeit zur Pflege von Nachweisen

Anzeige von verlinkten Gesetzestexten und FuBnoten per Pop-Up Fenster

Kommentar/Notiz-Funktion flr jedes Taxonomie Kriterium

Automatische Ergebnisanzeige basierend auf der Beantwortung der EU Taxonomie-Kriterien
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Manuelles Mapping von Finanzkennzahlen (Umsatz, Investitionen, Betriebsausgaben)
Excel-Import von Finanzkennzahlen (Umsatz, Investitionen, Betriebsausgaben)
Automatisierung des Imports moglich (nach Absprache, ggf. mit Aufpreis verbunden)

Erstellung von grafischen Ansichten fur die Umsatz-, Investitions- und Betriebsausgaben-Kennzahlen
Erstellung der durch die EU Taxonomie geforderten Tabellenansicht

Nutzer und Rollenmanagement (z. B. zur Trennung von Vertragsbearbeitung und Freigabe)
Verwaltung verschiedener Organisationsebenen

(Der Zugriff von Nutzern kann auf einzelne Organisationseinheiten beschrankt werden)
Sprachpaket Deutsch und Englisch (Standard), weitere Sprachen auf Anfrage
Online-Benutzerhandbuch und Online-IT-Systemdokumentation

2nd und 3rd Level Support an Werktagen von 9 - 17 Uhr
Zeitnahe Fehlerbehebung mit Reaktionszeiten gemal Support-Vertrag
Software-Updates zur Anpassung an Anderungen der EU Taxonomie

Emissionsmanagement

Erfassung von EmissionsfuRabdriicken zur Berechnung von Product und/ oder Corporate Carbon Footprints

Erstellung von beliebig vieler Carbon Footprint Berechnungen innerhalb eines Emissionsfuflabdrucks

Individuelles Mappen von Emissionsfaktoren je Berechnung auf Basis der Bestandsdatenbank (aktuell 20.000+ Faktoren)
Moglichkeit zur Erfassung eigener Emissionsfaktoren

Erstellen und laden von Berechnungs-Presets (,FuRabdruck-Templates”), um gleichartige EmissionsfuBabdriicke schnell
wiederholen zu kénnen

Markierung von Emissionsberechnungen als Schatzwerte

Hinterlegung von Notizen auf Emissionsfufabdruck- und Berechnungsebene

Auswertung der Emissionswerte in Dashboards, mit Unterteilung auf Organisations- und Bereichsebene (per Tags)
Auswertung des Status der Werte-Erfassung in Dashboards, mit Unterteilung auf Organisations- und Bereichsebene (per
Tags)

Erstellung von Berichten mit Integrationsfunktion von Freitext und Bild inklusive Templates zur schnellen Erstellung von
neuen Berichten

Anpassung des Brandings (Logo und Farben)

Nutzer und Rollen Management (z. B. zur Einstellung der Rechte flr das Mapping von Emissionsfaktoren)
Verwaltung verschiedener Organisationsebenen

(Zugriff von Nutzern kann auf einzelne Organisationseinheiten beschrankt werden)

Versionierung und Logging aller Werte und Anderungen

Sprachpaket Deutsch und Englisch (Standard), weitere Sprachen auf Anfrage

Online-Benutzerhandbuch und Online-IT-Systemdokumentation

Lieferkette

Mit dem Launch des Software Moduls , Lieferkette” werden die AGB hier um die Funktionsbeschreibung
erganzt.
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Anlage B Datensicherheitsmalinahmen

Die folgenden Abschnitte erldutern von FISA ergriffene DatensicherheitsmaRnahmen entsprechend Art. 28
(3) c) und Art. 32 (1) DSGVO. Die Darstellung der MaRnahmen ist unterteilt in Physical Security, IT
Administration, Compliance und Application Security. Diese und weitere MaBnahmen werden von FISA auch
in Form von Q&A Dokumenten unter der Bezeichnung ENVORIA - IT Security zur Verfliigung gestellt.

1 Access to the data center is protected through: Proximity access cards; 24x7 onsite presence of security officers;
Card readers, RFID badges, PIN+card readers, CCTV and recorders, motion detection
2 Fail-safety and redundancies in power supply and air conditioning are ensured. Uninterruptable power supply UPS

N+1; 4x2 MVA generators in N+1; Cooling N+1
3 Fire safety is implemented with early detection capability Vesda; HSSD (High Sensitivity Smoke Detection); FM-200
Gaz suppression

1 A redundant infrastructure is ensured by Envoria by renting the same capacity (performance and storage) in another
data center of the same data center Provider (see database backup and recovery below).

2 All servers (Linux) as well as all computers of the employees with access (Windows) are protected by firewalls and
antivirus systems, which are updated weekly.

3 A DMZ exists in that all Envoria computers (internal IT) and the servers (data center) are locally and logically in

separate networks.
4 Availability of the application guaranteed 99.9%
Service, support and response times are defined in the General Terms and Conditions.

5 Security-relevant updates from third party Providers are applied in an automated process. A bot checks external
packages used for reported vulnerabilities. If critical issues are detected, IT Security fixes immediatedly.

6 User administration is performed via GUI. Creation/ deletion of users and granting of rights is managed by
administrators, possible according to principle of least privilege (PoLP)

7 Administrators on the IT system have access via personalized usernames and passwords, restricted user groups. All
accesses are logged.

8 Software developer: Envoria (FISA) Data center Provider: Exoscale.

Order data processing contract and exchange of certifications (ISO) between both parties in accordance with GDPR
Art. 28 and Art. 32

9 All systems (OS level) are operated by FISA (Envoria). The data center Provider Exoscale has access to its machines/
disks on which the virtual machines of FISA run.

10 Persons who are authorized to access the data are instructed and bound to observe confidentiality (e.g. in the
service contract or via corresponding contractual agreements with subcontractors. Training sessions take place
quarterly upon request and occasional (e.g., new hires).

11 Customers data are separated from data of other customers with separate databases. Each customer uses a
separate software instance. Each software instance uses a separate database (-scheme).

12 Following log files are created: S erver logging (logins, error messages), application logging (logins, change of
content/values, error messages). Log file retention for 10 years. Log files can be made available. There is no central
external tool connected so far.

13 Interfaces to the customer infrastructure (e.g. firewall shares, application proxies) are currently not required.

14 Envoria backs up all customer data once a day (night, 3 a.m. CET/CEST).

15 The backup of the cloud service data is not separatedly encrypted.

16 Backup are in a separate fire compartment (different location of the same data center Provider) that is also
protected from unauthorized access.

17 Backup data can be made available to the customer with database printouts, Excel lists and Digital PDF printouts.
18 Certifications for the security of the data center and for the application are 1ISO 9001:2015, ISO/IEC 27001:2013, PCI
DSS 3.2, SOC-1 type II, SOC-2 type Il

19 The data center is SOC-2 type 2 certified. Envoria is currently in ISAE 3402 type 2 (SOC-2) certification (Expected
completion 2022).

20 Central IT service management processes such as incident, change and problem management are practiced by the
service Providers.
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21 Additional documents, TOMs, safety concepts or certifications exceed the scope of this document and are available
upon request.

22 Serious incidents or information security incidents are communicated to the customer by telephone (hotline) and
by e-mail. Both are recorded via a ticket system.

23 There were no disruptions or information security incidents in the last 12 months at least.

24 Emergency management is implied with a disaster recovery concept (multi-stage concept). The concept provides
that if the worst stage is reached, we can upload the software (Docker container) and database backup in an
alternative data center of the same data center Provider. The data center operator is not involved.

25 Penetration tests are performed at regular intervals. Last in 2021.

1 The data can be requested for 6 months after the end of the contract. The data can be provided by database dump,
Excel lists and PDF printouts depending on the customer's preference.

2 The customer is granted a right of audit to all areas within the scope of Envoria.

3 Subcontractors for commissioned data processing exchange of certifications (ISO, SOC, etc.) and continuous control
of the same by Envoria.

4 Fulfillment of deletion requests and requests for information are ensured and ready at any time via support channels.
Deletion must be requested in writing and will be confirmed in writing.

5 According to Art 5 1/e, the processing is able to destroy data whose maximum storage period has been reached. For
new processing operations, this is also possible (e.g.: access logs - 1 year).

6 Personal data can be pseudonymized by the application, except for the required email address.

7 Processing and storage of data takes place exclusively within the EU and according to Art. 45 GDPR. Exoscale is a
European data center Provider.

1 It is ensured for the duration of the operating period that an operating system is used at all times that is provided
with security updates by the manufacturer. Only LTS (Long-Term Support) operating systems are used.

2 Following web browsers are supported: Edge (All Versions), Firefox (All Versions), Chrome (All Versions), Safari (All
Versions)

3 The software is self-explanatory. Training and workshops are provided upon request. A digital manual is handed out
as part of the implementation project.

4 Authentication options for users on the IT system include to log on to the application with single sign-on via SAML
2.0 or Google.

5 Coupling with Active Directory, Azure AD, via SAML 2.0

6 Only reading permission to the Azure AD of the customer is necessary.

7 Password defaults / password setting options (length, complexity, history) include at least 8 characters, at least 3 of

4 character types (upper/lower case/numbers/special characters).
8 The initial password has to be changed by the user.

9 The number of incorrect login attempts is limited. After 10 unsuccessful attempts user will be blocked.

10 | Ingeneral, there are no incoming and outgoing firewall activations (destination address, ports, etc.) necessary.

11 Data transmission is encrypted via X.509 certificates for TLS. Other transmission paths are not provided (and also
not possible). Data exchange between application, database, customer IT landscape and user is protected.

12 | The application does not store data (in opart nor total) encrypted in the database or an encrypted database.

13 | Algorithms / key lengths for encryption are RSA 2048 or 4096 bits.

14 | For each release that is applied to production a demonstrable application testing in the software lifecycle process is
executed.
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